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1. OBJETO

.1

A MﬁTUﬁL CONTRATACAQ DE SERVICOS ESPECIALIZADOS DE COMUNICACAO DE lllul\.l}ll.".l.t.'ir
PARA ATENDER AS NECESSIDADES DA ADMINISTRACAO MUNICIPAL, conforme especificaches ¢
quantidadss estabelecidas abaixo:

Lote | — Link de dados para acesso i internet via Fibra Optiea:

LOTE [ - SEMAD
VALOR VALOR VALOR
ITEM DESCRICAO UND. | QUANT.| UNITARIO MENSAL TOTAL
ESTIMADO ESTIMADO ANUAL
Link dedicads de Intemnet, com [P fixo e
valido, por meio de infraestrutura de fibra ;
U Fiiie o torkes & hande misinido. | 098] RS 3.015,00 RS 3.01500 | RS36.180,00
100 Mbps.
o |Servigo de instalagdo e ativagdo para 0 ! . -
2 link de 100 Mbps,' serv. | RS 1.023.33 RS 1.023.33 RS 1.023.33
Link dedicado de transporte de dados. por
meio de infraestrutura de fibra dptica, _ "
3 | et e 0 bk fiens e 50 Mbps| - § RS 379,67 RS 1.898.33 RS 22.780.00
Mbps.
Servico de instalaclo e ativagio para o )
4 link de S0 Mbos.' Serv. 5 RS 98333 RS 4.916.67 RS 491667
Link dedicado de transporie de dados; por
meio de infraestniturn de fibra optica,
3 com largura de banda minima de 500 Mbps 1 RS 649,67 RS 649.67 RS 64%.67
Mbps.
Servigo de insinlagio e utivagio para o .
6 tink de 500 Mbps.! Serv, | R3S 1.02333 RS 1.023,33 RS 1.02333
TREAL RS 66.573,00

* Servigo de instalagio e ativacio devers ser cobrado somente uma dnica vez apds a ativagio do referido ftem.

1.2. ESPECIFICACOES TECNICAS:

-

‘111, LOTE I (Link de dados para acesso 4 imternet via fibra dpfiea)
1.2.2. ITTEM 1 E 2 (Link de internet dedicado)

O link formecida pela CONTRATADA deve fer possibilidade técnica de expansfio de sua capacidade até o fimite descrito
ma tabela de lotes;

Os servigos de instalagdo dos ¢quipamentos e materiais de que trata este ftem deverdo ser concluldos num prazo miximo
de 30 (dias) dias corridos contados do recebimento da Ordem de Servigo (OS)]

A CONTRATADA devera prover o acesso direto # Internet, de forma ndo compartilhada, devendo estar disponivel 24
(vinte & quatro) horas por dia, durante os 07 (sete) diny da semana, e constituir-se de acessos permanentes, dedicados, 2
com total conectividade IP, interfigando a CONTRATADA 3 Intemet, stravés de canais privativos:

A CONTRATADA devera disponibilizar a infraestrutura necessiris (hardware, software, roteador. acesso, poria)
suportada por rede terrestre e circuitos dedicados;

O roteador formecido pela CONTRATADA que atenderd o circuito de Internet devera, obrigatoriamente, estar de-acordo
com 85 especificagdes solicitadas no ANEXO | - Equipamento CPE;

Todos os equipamentos, acessdrios e seTvigos necessarios & instalaglo, serfio de responsabilidade da CONTRATADA;
Havendo necessidade de mudanga de sala s CONTRATADA deveri efetuar a mudanga do fink de internet sem nenhum
@nus e sem neahum impacto para 8 CONTRATADA; caso tenha impacto, 8 CONTRATADA devers ser notificada dos
impactos e nio hoverd valores a serem cobrados;

O Backbone da CONTRATADA devers ter garantia de desempenho e suporte a diversoes protocolos ¢ permitir a
utilizigio de enderecamento IP piiblico;
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A CONTRATADA deverd oferecer ferramentas para a emissio de relatdrios didrios sobre o trdfego escoado pela rede

com suss séries historicas, de forma que a PREFEITURA MUNICIFAL DE CARACARA| possa analisar o desempenho

e a5 tendéncias de utilizagiio de recursos de rede utifizados pelas suas aplicagdes em ate 45 dias contados da primeira

ativagio. O acesso nos relatorios deverd ser disponibilizado via Internel e utilizar “browser™ padrocs de mercado, como
[ntermet;

A CONTRATADA deverd prover e mantér, 0 meio fisico ¢ os equipamentos necessarios (fibra otica e roteador) para a
interfigag3o do seu Backbone Internet, incluindo as interfaces fisicas, com o Backbone da rede da PREFEl

MUNICIPAL DE CARACARAI; Proc. Q44/2024
A instalaciio de ponto de acesso fisico deverd ser entregue na sals destinada para esse fim, nas drpmdénciﬁdn mq
PREFEITURA MUNICIPAL DE CARACARAI e/ou sedes ndministrativas; ]
O protocolo de transporte entre o roteador da PREFEITURA MUNICIPAL DE CARACARAl =0 mmﬁammmk_ -
da CONTRATADA deverd ser padrio ethemet; 1
A CONTRATADA deverd forecer 0 servigo de DNS secundario, para uso por parte ds PREFEITURA MUNICIPAL
DE CARACARAL

A CONTRATADA cabers ao dimensionamento. fornecimento, instalacio e manutenglo do roteador exclusivo e

I localizado na PREFEITURA MUNICIPAL DE CARACARAL, para os servigos supracitados;

A CONTRATADA caberi fomecer 08 equipamentos necessarios a prestagio do servigo como modem, roteador para
integragdio & rede local da PREFEITURA MUNICIPAL DE CARACARAL, acesso em fibra optica sendo responsdvel
pela devida instalagfo ¢ manutengfio, a fim de garantir o pleno funcionamento de rede;

A CONTRATADA seri responsdvel pelo dimensionamento dos equipamentos, instalaiio, configuragdo, manutengio do
roteador ¢ cquipamentos, por-ela alocados, 2 fim de garantir o pleno funcionamento da conectividada com a rede Intemnet;
A CONTRATADA devera possuir conectividade intemet PROTOCOL VERSAO 6 (IPV6) que cantemple:

Suporte fotal ¢ native o protocolo IPvé;

Suporte a configuraciio de enderegos IPv6 para gerenciamento:
Suporte a consaltas de DNS com resoluglo de nomes em enderegos [Pve; i
Implementar ICMPv6 com as seguintes funcionali ;

ICMP request ii. ICMP Reply; )

ICMP Neighbor Discovery Protocal (NDP),

ICMP MTU Discovery;

Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, SNMP, SYSLOG e DNS sobre IPv6:

A CONTRATADA deverd disponibilizar para cada link dedicado contratado no minimo um bloco de 1P 30 gue serdo
repassados pars 0 CNPJ da Prefeitura com base na diretriz técnica do niche/registro.br;
A CONTRATADA devera suportar ¢ implantar o roteamento de enderegos IPv4 ¢ IPv6 nativamente;

Implementar mecanismo de Dual Stack (IPv4 ¢ IPv6) para permitir migragdo de [Pv4 para 1Pv6 caso solicitado;

A CONTRATADA dever estar preparada para fornecer conectividade IPv6, conforme plano de migragio da
PREFEITURA MUNICIPAL DE CARACARAL obedecendo prazos acordados previamente entre as partes e-sem onus
de qualquer natureza;
Contratagiio de conexfio do tipo dedicada “Fall” (a velocidade entregue deve ser garantida tanto para download quanto
para upload) com flexibilidade de velocidade conforme previsdo, operando 24 horas por dia, 7 dias por semana,
utilizando como meio de comunicaglo até a CONTRATADA, fibra dptica. ou seja, fibra a partir da caixa de passagem na
sade dn PREFEITURA MUNICIPAL DE CARACARAI até a outra ponta na CONTRATADA.

O fornecimento de Link de dados para acesso dedicado i internet via fibra dptica deveri atender todos os pantos
especificados pelo CONTRATANTE, conforme tabela abaixo:

LOCALIDADE SEDE DO MUNICIPIO DE CARACARAL
ITEM LOCALIDADE
| Praga Centro Civico, s/n, Centro

1.2.3. ITEM 3, 4, 5 E 6 (Link de Transporte de Dados)

Deverd dispor; no core da rede, de um equipamento robusto com s seguintes caracteristicas:

O equipamento principal fomecido pela CONTRATADA que gerenciars o circuito, devera obrigatoriamente, estar de
acordo com as especificagdes solicitadas no ANEXO | - Equipamento CPE;

Implementar suporte 4 aplicagbes multicast;

Suportar funcionalidades que permitam a criag3o de loop back, diagndetico remoto, CC ¢ link trace de aecordo com 0 padriio
|EEE 802.1ag;

Implementar switching em camada 2;

Permitir o scesso dos usudrios no minimo através dos seguintes méodos: DHCP, PPPoF, ¢ IP estatico;

Im o padrio IEEERD2. 1ad - Q-in-Q; . #’

"_,-"'
i
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Implementar o taging L2, global ou por VLAN, excluindo os L2 MAC Address nfio utilizados na tabela de entrada

Porta™MAC Address;
|Proc. 044/%022

Escrever, incluir € retirar VLAN IDs do Frame Ethemnet (manipulagiio do VLAN 1D}, L w? I

Suportar 0 mapeamento de uma VLAN do usuiiric em outra VLAN comum de servigo;
Implementar & limitagdo da quantidade de enderegos MAC por pora ou VLAN; Ass. e
Implementar o padrio [EEE 802 1p VLAN prioritization;
Suportar as seguintes funcionalidades para seguranca do equipamento  dos servigos: MAC address filtering; 1P address
filtering; MAC address anti-spoofing; IP anti-spooling; Ethernet Access List; IP Access List; Limitation of broadcast
storms; Limitation traffic of ARP packet; Blocking of user-to-user flows; Limitation of MAC address per port; Implementar
a transparéncia aos protocolos |EEE 802.1q (VLLAN) e STP (Spanning Tree Protocol).

Utilizar das seguintes funcionalidades para prover a protegio aos usuarios conectados ao elemento: ARP spoofing /| ARP
cache poisoning: IP spoofing: DHCP spoofing: Broadcast flooding; MAC address spoofing: MAC flooding: 802.1q
Implementar mecanismos de protegio aos protocolos L2 e L3 contra ataques de rede, possibilitando a limitacio de banda
para trafego de broadeast (storm), multicast e Destination Lookup Failure (DFP), descariando um MAC de destino nio
encontrado na mbela FDB.

A rede tronco deveri possuir anquiteturs em estrela ou anel, fornecendo acesso através de miltiplos cabos de Fibra dptics;
Deve suportar classificagdo de camnda 2 (802. 1p),

Deve suportar classificagdo de camada 3 (DiffServ),

Deve suportar 802.1Q;

Deve suportar QinQ;

Deve suportar SNMPv| e SNMPv3;

Deve suportar criptografia AES 1288,

Deve suportar configuragdes de Comunidades SNMP (3 niveis de acesso) para garantir o acesso 4 geréncia;
CONTRATADA deverd fornecer canais de comunicagio de dados no municipio, interligando sites remotos a um site
principa! {Praga Centro Civico, s/n, Centro, Caracarai-RR)

A CONTRATADA devers manter a conectividade entre 03 pontos remotos ¢ o site principal disponivel 24X7 (vinte ¢
quatro horas por dia, durante os sete dias da semana), cujo tréfego de dados deverd ser taxado em valor mensal fixo sem a
cobranga de trafego excedente, sem franguia de volume de dados ¢ sem limitaglo de taxa devido 8 franquiss.

O provimento do servige de comunicagdo de dados se dars através de enlaces de fibra optica de forma transparente a
qualguer protocolo, na modalidade *fim a fim”, entre a interface LAN do CPE instalado nas Unidades do tipo Cliente e nas
Unidades do tipo Provedora.

Para & conexdo de Unidades Cliente a Unidade Provedora, os enlaces deverdo ser 100% fomecidos através de fibra optica,
ndo podendo ser adotado nenhum outro meio de transmissiio dentro dos enlaces.

05 servigos deverfio ser provides na configuracio multipento-ponto de modo que Unidades Cliente associadas possam se
comunicar somente com & sua Unidade Provedora associada.

Os enlaces de comunicagio deverfo ser logicamente independentes e isolados de qualgquer outrn rede, em especial do
ambiente piblico da internet. Esta garantia deve ser implementada de fim-a-fim:

Os links de comunicacio de dados providos através de infracstruturs de fibra dptica deverdo ser simétricos,
disponibilizando para as Unidades Cliente efetivamente & capacidade nominal estabelecida;

Os equipamenios dos enlaces de fibra optica deverdo ser homologados pela ANATEL, contendo ctiqueta indicativa,
Caberh & CONTRATADA fornecer, instalar ¢ manter equipamentos de acesso e de roteamento nos sites remotos,
provendo & conexio & rede local nesses sites através de intorface Ethernet;

Caberd 8 CONTRATADA fomecer, instalar e manter equipamentos de acesso ¢ dé rofeamento no site principal,
provendo u conexfo & rede local nesse site através de interface Gigabit Ethemnet;

A CONTRATADA deverd responsabilizar-se pela instalngo, configuragio, afericlo, ativagdo, operaglio, geréncia,
monitoramento, manutengdo preventiva e corretiva— incluindo a substituiclo de equipamentos defeituosos — mnto no site
principal quanto nos sites remotos, através de equipe téonica especializada:

A CONTRATADA devers oferecer servigos de manutengio corretiva e preventivi ¢ suporte técnico para o8
equipamentos e componentes dos meios fisicos utilizados para a transmisséo de dados ¢ servigos de rede por cla

fomecidos;
m-mamw.mmﬂummmqmmmmﬁmmdem serdo prestados na
modalidade de 7 {sete) dias por semana x 24 (vinte e guatro) horas por dia; ¢ r

ARy

r.
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Niio serd permitida a participagio de consareios e sublocagio, | A8 !._,___.E.J.-——-
A solugSio proposta deverd incluir a implantaco (instalagio, . afericlo e ativagdo), fornecimento,
operacionalizagio, manuten¢iio ¢ atualizagio de software de todos o8 equipamentos de integragio WAN/LAN (switch,
roteador ou outro equivalenie) ¢ de telecomunicagdes (DIOS, conversores, interfuce do fibra dptica com a rede externa
etc,) forecidos pela CONTRATADA para a prestagio do servico;

A comprovagio da disponibitidade dos links devera ser feita através de relatdrios estatisticos;

Os links de comunicagio de dados contratados deverio permitir que a CONTRATANTE uiilize qualquer enderecamenio
de rede 1P na rede interna de cada localidade, de 1al modo que exista comunicagdo entre as redes interligadas por parte da
CONTRATADA;

Os links deverdio ser capazes de suportar diversos servigos de rede alravés de uma rede Gptica de acesso passiva, iais
como servigos de acesso Internet em banda larga, servigos de voz, servigos de Transparent LAN, IPTV e VoD, entre
outros;

A estrutura ponto a ponto entre as unidades remotas e o concentrador deveri ser totalmente transparente sem quaisquer
filtros cabendo a CONTRATANTE definir s metodologia de rede (bridge, roteamento, vpn/ tuneis), operands da seguinte

forma:
a) O Contratado devera oferecer o link nos pontos remotos através de uma interface de acesso ethernet:
b) No ponto concentrador o chegada de cada ponio remoio devend ser definida aravés de uma VLAN configurada

cam o devido VLAN-ID através de uma interface ethernst a gual seri conectada a estrutura de rede da CONTRATANTE;

(3] A conexfo ponto-a-ponto entre a8 unidade remota 2 principal devers: suportar MTU minimo de 15398 Bytes:

A Capacidade da estrutura fisica da rede da unidade principal devers ser equivalente ou superior 8 somatdria de banda de

todas as unidades remotas CONTRATADAS;

Deverd permitir & transferéncla de Jargura de banda CONTRATADA entre unidades remotas por um periodo preé-

determinade subtraindo a banda & um ponto remoto e alecando-a em outro ponto remoto limitando-se- de no minimo

adicionar 100% da velocidade banda CONTRATADA na unidade remota a qual a banda adicional serd adicionada. Tal

operagio deverd ser realizada através da central de atendimento da CONTRATADA com limitagio minima de 10 operagbes

mensais onde deverd ser informada & unidade onde origem/desting da banda realocada ¢ o periodo da transferfncia de

banda, apos a expiragiio do periodo retornard 2 velocidade CONTRATADA em ambas as unidades:

A CONTRATADA devera configurar nos equipamentos uma comunidade SNMP do tipo RO (read-only), permitindo 4

CONTRATANTE coletar estatisticas de uso dos recursos disponiveis, tais como volume de frifego nas interfaces,

percentual de utilizaclio da CPU ¢ outras;

A CONTRATADA devera aplicar nos equipamentos de roteamento iodas as corregdes (patches) recomendadas pelo

Os materiais & serem utilizados nas insialages deverio ser de qualidade e propriedades fisicas que methor se adapiem as

condigdes de cada localidnde e de acordo com os melhores principios, priticas de engenharia ¢ Normias Técnicas da ABNT;
c A CONTRATANTE poderi. a qualquer momento, solicitar a mclusio, ampliagSo, exclisdo ¢ alieraglo de localizaglio, de

velocidade e ou de outras caracteristicas técnicas do servigo contratado;

O aumento n# capacidade nominal de transmissio dos canmis de comunicagio de dados, gusndo solicimdo pela

CONTRATANTE. devera ser implementado pela CONTRATADA de forma transparente para os usudrios desses canais,

sem & interrupgiio do servigo contratado & sem repasse de custos adicionais relativos 4 infrasstrutura e equipamento.

Os funclondrios da CONTRATADA deveriio apresentar-se devidamente identificados;

Caberd & CONTRATANTE apenas o provimento da infraestrutura basica nas unidades atendidas, compreendendo:

O espago fisico para a instalagio de equipamentos de acesso e de roteamento da CONTRATADA;

O fornecimento de energia clétrica para a alimentagiio dos equipamentos de acesso e de roteamento da CONTRATADA.

conforme #s suss recomendagdes, incluindo sistema de aterramento elétrico que deverd ser implementada pela

CONTRATANDE caso nfio exista sistema de aterramcnto suficlentes para o8 equipamentos por ela dimensionados;

A climatizagdo do embiente onde serfio instalados os equipamentos de acesso = de roteamento da CONTRATADAS

O cabeamento local para a interlizacio entre a rede local da CONTRATANTE ¢ o0 equipamenio de rofeamento da

CONTRATADA;

A CONTRATANTE podera solicitar, conforme as suas necessidades. o fomecimento das quantidades totais ou parciais.

dos itens adjudicados. Essas solicitagdes serfio feitas por meio de Autorizacio de Execuclo de Servigo - AES, onde

constariio os itens, com suas respectivas quantidades, bem como os enderegos de insmlagio;

A CONTRATANTE tera o prazo de 10 (dez) dias consecutivos, contados a partir da data de disponibilizaco do link para

emitir relatdrio de homologagio,

¥
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A CONTRATADA devera ainda disponibilizar um sistema de gerenciamento & monitoramento do circuito, incluindo
grificos de utilizago.

O fomecimento de Link de transporte de dados devera atender todos os pontos especificados pelo CONTRATANTE,
conforme twbela abaixo.
LOCALIDADE SEDE DO MUNICIPIO DE CARACARAI
ITEM LOCALIDADE
! Oria Municipal (Avenida Dr. Zanny, s/n, Centro)
2 Guarda Municipal (Avenida Dr. Zanny, s/n, Centro)
3 Cemitério Nossa Senhora do Carmo
4 | Setor de Transporte da Prefeitura Municipal de Caracarai-RR (BR-174, antigo
Gindsio do Reizio) —
ANEXO 1 - EQUIPAMENTO CPE | Proc. 044/3023
A 003 |
!, REQUISITOS DOS EQUIPAMENTOS: LOTE | Im Py [
. [Ass, |

1L LOTEI
2.1. ITEM 1 E 2 - REQUISITOS DO EQUIPAMENTO DE ACESSO / ROTEAMENTO

O equipsmento & seus modulos e softwares nilo deverdo constar em lista de End-ol-Suppont do fisbricanie;
O roteador deveri ser fomecido, instalado, configurado, mantido, gerenciado ¢ operado pela CONTRATADA, garantido o
ho contratado;

A CONTRATADA deverd fomecer 8 CONTRATANTE as senhas de acesso, via porta de consale ¢ de acesso remoto, para

cada um dos roteadores instalados, com privilégios para operagdes de leitura e escrita (read/write];

Todas as atualizagbes e corregdes (patches) de sofiwares necessdrios para o cumprimento dos requisitos exigidos neste

Termo de Referéncia deveriio ser realizadas sem Gnus adicionais para 3 PREFEITURA DE CARACARAL

O roteador devera ser fornecido com todos os componentes, cabos. madulos & seessorios necessdrios ao sew perfeito

funcionamento;

A CONTRATADA devera permitir acesso 4 leitura da configuracio do roteador, pela PREFEITURA DE CARACARAL

através de usudrio e senha especificos:

A cmﬁgwu;&in ldgica do rotendor serd definida pela CONTRATADA com a aprovagdo da PREFEITURA DE

CARACARAIL

A CONTRATADA serd responsdvel pela devida instalagBo, configuracio ¢ manutengdo do rotendor, por ela alocados, a fim

de garantir o pleno funcionamento da rede;

O roteador & ser disponibilizado pela CONTRATADA deverd atender no minimo os seguintes requisitos:

4 portas LAN 10/100/1000Base-TX (RJ45 Cat5, CatSe e Cath);

2 portas WAN Opticas 1000Base-X — SFP;

2 portas WAN opticas 100Base-FX/ 1000Base-X — SFP,

| porta CONSOLE para geréncia via serial RS232;

| porta MGMT 10/100Base-TX (RJ45) para geréncia;

| Entrada POWER AC/DC com selegdo antomiitica;

Suportar servidor DHCP de acordo com a RFC 2131 (Dynamic Host Configuration Protocol) permitindo # atribuigiio de

enderegos IP a estagdes a partir do roteador & permitindo definir o endereco IP de acordo com 0 MAC address de cada
uipamento;

T:mlummw sincronismo via prolocalo NTP (Network Time Protocol) com autenticagdo (RFC 1305);

2.2. ITEM 3 E 4 - REQUISITOS DO EQUIPAMENTO DE ACESS() / ROTEAMENTO

Caberit & empresa todos os equipamentos e materiais necessirios & prestacho do servigo, qual fazem parte cabos apticos e
acessorios, pegas de sustentagio o ancoragem, dispositivos para acomodagiio de sobras técnicas de cabos de fibras Gpticas,
caixas de emenda, cordoalhas, caixas de passagem subterriineas o canaletas, eletrodutos e cabos € acessorios localizados
dentro de edificios, partindo ¢ chegando de um ponto central genericamente denominado, equipamentos de acesso,
-equipamentos de roleamento € outros;

Deveri fomecer equipamentos de mcesso e roteamento nas unidades remotas e de concentragio;

O equipamentos deverdio ser noves ¢ de primgiro uso e estar em linha de fabricagio na dats da sus instalagio;

A empresa devera dimensionar o tipo e a quantidade doy equipamentos de acesso e de roteamento das unidades remotas,

/}5@ A
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(s canais de comunicacho de dades entre a CONTRATANTE eig veriio suportar [P,
(s equipamentos de acesso deverdio possuir recursos suficientes parn garantir 0 seu bom desempenho considerando-s¢ o uso
pleno da capacidade nominal de transmissio dos circuitos aos quais estardo ligados sem prejuizo so servige:
A empresa serd responsdvel pela instalacho, configuragio, manutengiio o substituicio dos equipamentos de acesso e de
roteamento por ela fomecidos, & fim de garantir o pleno funcionamento da rede, bem como pelo fornecimento de todos os
cabos das portas WAN;
() equipamento de-acesso a ser instalado na unidade principal devera possuir no minimo:
Interfaces LAN 10/100/10{0Base-TX autosense. com conectores padrio RJ-45 e mterfaces SFP;
() dispesitivo do principat devera possoir porias Ethemnei totalmente independentes, com as porias sendo conectadas
diretamente a0 CPU do equipamento de forma independentie;
Possuir recurso de tailover de hardware;
Madulos SFP compativel com o dimensionamento do projeto;
Todos os equipamentos necessarios ao correto fimcionamento do projeto, tais como: cabos, conectares. ghicranceiver e
acessorios para rack:
Nas unidades remotns todos os equipamentos de roteamento a serem instalados pela empresa deverd possuir no minimo:
Interface WAN com suporte & no minimo 1Gbps ¢ uma porta LAN 10/100/1000 com conector padrio RJ45;
O equipamentos de roteamento deverdo ter facilidades de cmﬁgmﬂﬁn através de porta ethernet;

= Interface grifica pam gerenciamento € configuragio;
Firewall; DoS, Firewall SPI; Filtro de endereso [P/Filtro de MAC/Filtro de 1P de dominio e fixacdo de enderego MAC;
Encaminhamento de porta: Servidor vinual, UPnP ¢ DMZ,
Tipo WAN: IP dindmico/IP ¢ estitico/PPPoE;
VLAN: VLAN tag 802.10, modo VLAN transparente/modo de tradugie VLAN/modo VLAN trunk.
A CONTRATADA devera instalar ¢ configurar 08 equipsmentos de acordo com 4 sua respectiva documentacio técnica ¢
atendendo a todas 48 recomendacdes do seu fabricante,

[ 2 JUSTIFICATIVA |

= | A Prefeiturs Municipal de Caracarai fem como um de scus objetives ¢ desafios scompanhar p modernidade do Poder
Exscutive, Nesta finha, tem realizado nos Gltimos anos investimentos nas greas de imformatica com o objetivo de proporcionar as
secrelaring 08 meios necessarios para consolidar os informagdes em um ambiente de al@ performance ¢ disponibilidade ¢, em alouns
casos, de internalizar bases de dados que contenham informagdes relevanies para este orglo, A Prefeitur atualmenre Tida com uma
grande diversidade de informagdes ¢ processamento de dedos serados pelas secretarias, no exercicio de suss atribulgtes, Neste
contexto, manter ¢ ampliar o infraestruturs de comunicusdo de dadas, bem como configurar toda nossa infraestnutura envalvendo
quesides. como Sepuranga d Informaglio e monitoremenio, ¢ primordial para dar continuidade o8 gervigos atualmimte
disponibilizados 4 populaclo ¢ aos funtiondrios, crisndo sinda & possibilidade de aumento da capacidade de oferta de servigos,
Assim, tomi-se necessirio a realizagiio do presente certame de modo a assegurar a continuidade ¢ conformidade dos servigos
prestados. Atunimente, a Prefeitura Municipal mantém diversos servigos de conexdio, sendo clas das mails variadas formas, Na
_m‘quhﬂum atual, estes links $30 responsaveis por sustentar ¢ prover comunicagho com a INTERNLT. A comtinubdade dos servigos
«or meio da contratagio pretendida, permitird manter e expandir o4 mecanismios que melhoram a conectividade e suas velocidades,
alTELAM SerVIfOs NOVos necessarios, elevam a seguranca das operagdes realizadus ateavés da rede. com especial atengdo aos aspectos
de dispanibilidade, integridade & confidencialidade da informagéo.

Logo, a aquisigio deverd ainda guardar perfeita compatibilizacio com ss especificagles, quantidades e condigdes constantes
no presente TERMO DE REFERENCIA.

RS .CAO DOS BENS COMUNS

J

31 : Oshmsammﬂmummqum-wmdmﬁmd:bmsmmmmmdnI.em 10520, de= 2002, do
Decreto n® 3.555, de 2000, e do Decreto 5.450, de 2005,

[ 4. METODOS E ESTR

4.1 0uhguﬂ@mﬁm&m&ﬁmmﬁmﬂ@dﬁhmmmemmmm“pﬁmpehm
Municipal de Administrag2o.

4.2 O fomecedor devera obrigatorismente, sob pena de rescisdo contratual, entregar na Secretaria Municipal de Administragio,
no dia da sssinatura do contrato, documento da empresa contendo ¢ dados para contato, incluindo obrigatorinmente um endereco
de e-mail pars o qual sero enviadas as requisicbes.

43 O gbjeto do contrato deveri ser entregue no endereco a ser fornecido pela Secretaria Municipal de Administragao, sendo o
frete, carga ¢ descarga por conta do fornecedor até o local indicado,

44 O ndo cumprimento do disposto no flem 4.3 do presente termo acarretard & anulagio do empenho bem como a aplicacio
das penalidades previstas no edital ¢ a convocagiio do formecedor subsequente considerando a ordem de classificagio do centame.

4.5 A sdministracio rejeitard, no tedo ou em parte, o fomecimento executado em desacordo com o presente termo.

[ VALORESTIMADO iy =

|

4

o .
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quinhentos ¢ setenta ¢ trés centavos).

(O custo estimado foi apurado a partir de mapa comparativo de pregos constante do processo adminisirativo, slaborado com base em

orgamentos recebidos de empresas, em pesquisas de mercado.
532 A despesa decorrente da contratacio do objeto desta licitagio correrd'd conta da seguinte Dotagio Orgamentiria:

PROGRAMA DE ELEMENTO DE
TRABALHO DESPESA RED FONTE DE RECURSO
--_Emmmmmmwm ]

.10 presdoios pivk tacebidos:

. Provisorlamente, a partir da entrega, pam efeito de verificaco da conformidade com as especificagdes constantes do Edital ¢ da

propasta.

b. Defimitivamente, spds a verificagiio da conformidade com as especificagbes constantes do Edital ¢ da proposta, ¢ sua consequente

aceitscdo, que se dard wtd 05 (cinco) dias Gtzis do recebimento provisdrio,

62 Na hipdtese de a verificaglio a gue se refere o subitem anterior ndo ser procedida dentro do prazo fixado, reputar-se-& como

-

realizada. consumando-se o recebimento definitivo no dia do esgotamento do prazo.

3 A Administrago rejeitard, no fodo ou em parte, a entrega dos bens em desacordo com as especificagbes técnicas exigidas,

71 A Contratada obriga-se a-

7.2 Efetusr a entrega dos produtos em perfeitas condigdes, no prazo e local indicado pels CONTRATANTES, em estrita
observiincia das especificactes do Edital e da proposia;
73 A contratada deverd apresentar a CONTRATANTE, mensalmente, as Notas Ficas acompanhadas das ceniddes negativas
de Regularidede Ftiscul {Receita Federal, Caixa, Trobalhista, Sefaz ¢ Municipal /Carscarai) com validade na dato da nota na

respectiva noia fiscal devera constar detalhadamente as quantidades e valores dos produtos solicitados em requisigoes.

74 O enderego par cntrega das notas fiscais serd: Avenide Bem Querer, n® | 395, Centro, Carscarai - RR.
7.5 A CONTRATANTE fica desobrigada de custear as despesas com produtos entregues a terceiros, sem prévia reguisicliio

assinada pelo respectivo responsdvel,

76 Os produtos: devem estar acampanhados, ainda, quande for o caso, do manual do usudrio, citando os cuidados para o
armizensmiento ¢ ulilizacio do produto,
Y Atender pronmmmenie a quaisquer exigéncias da Adminisiragio, inerenies ao obieto da presente licitagio.
T8 Comunicar a CONTRATANTE., no prazo méximo de 24 (vinte e quatro) horas que antecede a data da enfrega, os motivos

que impossibilitem o cumprimento do prazo previsto, com a devida comprovagio,

7.9 Manter, durante toda a execaclo do contrato, ém compatibilidade com as obrigaghes assumidas, (odas g8 condigdes de
habilitagdo e qualificagio exigidas na ficitagdo.
=740 Nio transferir a lerceiros, por qualguer forma, nem mesmo ]Hm‘:mhnmlm #s obrigaghes sssumidas, nem subcontratar

jualguer das prestagies a que estd obrigada, exceto nas condighes sutorizedas no Termo de Referéncia ou pa minuta de contrato,

.1 Mﬁnﬁmnhirnuﬁ]hngﬁmcqmlquﬁmhdh}dumurdmhmhmﬁ,ﬂ:ﬂmnnmndigﬂndeqrmﬁizpu‘nmmnimﬁ

de quatorze anos; nem permitir a utilizagio do trabalho do menor de deroito anes em trabaltho noturno, perigoso ou insalubre.

=5 Responsabilizar-se pelas despesas dos tributos, encargos trabalhisias, previdencidries, fiscais, comerciais, taxas, freies,
seguros, deslocamento de pessoal, prestagio de garantia e quaisquer outras que incidam ou venham a incidir na execugdo do contrato,
7.13  Comunicsr s CONTRATANTE, no prazo maximo de 24 (vinte ¢ quatro) horas quaisquer alteragdes nos dados para contato

oomngmpmm.
| B OBRIG. . ]
8.1 A CGN‘[RATANTE obriga-se a:

g2 Receber provisoriamente os produtos, disponibilizando local, data e hordrio.

B3 Verificar minuciosamente, no praso fixado, 8 conformidade dos produtos recebidos proviseriamente com as especificagdes

constantes do Edital e da proposta, para fins de sceitaciio ¢ recebimento definitivos,
84 Agompanhar¢ (iscalizar o cumprimento das obrigagdes da Contratada, atraveés de servidor especialmente designado,

8.5 Efetusr 0 pagamento no prazo previsto.

| 0 DO PAGAMENTO

X

9.1 Dmmummwnmmjﬂﬁumﬂnﬂlmwwm pﬂrmamdemdmnbmﬁm,umdmuprmmﬂn

de documento fiscal, correspondente ao fomecimento efetuado,

(v

A ATA DE REGISTRO DE PRECOS

Vs

10.1 A vigéncis d Ats de Registro de Pregos serd de 12 (doze) meses.
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| 11 MEDIDAS ACAUTELADORAS [ | ]
111, Consoante o artigo 45 da Lein” 9, '.I’Btl de 19939, a Administrac3o Piblica poderd, sem n]‘rrévm manifestacio do mtu'::.mdn
motivadamente, adotar providéncias acauteladoras, inclusive retendo o pagamento, em caso de Tisco iminente, como forma de

prevenir a ocorrénels de dano de dificil ou impossivel reparagio,

[ 12 CONTROLE DA EXECUCAD |
12.1 A hscalizacio da contratagio sera Bxﬂl'.ldﬂ por servidor a ser nomeado, dcslgnndu liscal de contrato, o qual competird dirimir
a5 dividas que surgirem no curso da execugiio do contrato, e de tudo dari ciéncia @ Administragio.

122 A fiscalizagio de que trata este item nifio exclui nem redur a responsabilidade da fornecedora, inclusive perante terceiros,
por qualquer irregularidade. ainda que resultante de imperfeigtes 1denicas, vicios redibitbrios; ou emprego de malerial inadequado
ou de qualidade inferior, ¢, na ocorréncia desta, nfio implica em corresponsabilidade da Administragio ou de seus agentes ¢
prepostos, de.conformidade com o art. 70 da Lei n® 8.666, de 1993,

123 O fiscal do conirato anotard em regisiro proprio lodas as ocorréncias relacionadas com o execugiio do contrato, indicando
din, més e-ano, bem como o nome dos funcionirios eventuabmente envolvidas, determinandoe o que for necessdrio & regularizagio
das faltas ou defeitos observados e encaminhando os apontamentos 4 autoridade competente para as providéncias cabiveis.

13 DAS INFRACOES E DAS SANCOES ADMINISTRATIVAS : |
i 3.1 No caso de afraso mjustificado ou inexecugio total ou parcial do objeto deste Termo, 8 CONTRATANTE pclderi_gnmnli{in -
prévia defess, aplicar 4 licitanle vencedora ns seguintes sangbes:

a) Adverténcia;

b) Mulia de 196 (um por cento) por dia de atraso no fornecimento dos bens, até o maximo de 10% (dez por cento) sobre o valor total
da Nota de Empenho, recolhida no prazo méximo de 03 (cinco) dias corrida, uma vez comunicada oficialmente;

¢) Muita de até 10% (dez por cento) sobre o valor total da Nota de Empenho, no caso de inexecugdo total ou parcial do objeto
contratado, recolhida nd prazo de 15 (quinze) dias corridos, contados da comunicagdo oficial;

d} Suspensdo tempordria de participar em licitaglo ¢ impedimento de contratar com a administragio, pelo prazo de até 02 (dois)
Anes;

&) Declaragéo de inidoneidade para licitar ou contratar comi a Administrgio Pablica enquanto perdurarem os motivos determinantes
da punigio ou até que seja promovida a reabilitscEo perunte & propria autoridade que aplicou a penalidade, que serd concgdida
sempre que g licitante ressarcir & Secretaria Municipal de Educacio, pelos prejuizos resultantes ¢ depois de decorrido o prazo da
sangio aplicada com base no subitem anterior.

13.2 As multas & que se referem os subitens anteriores serlio descontadas dos pagamentos devidos pela CONTRATANTE ou
cobradas diretamente da empresa, amigivel ou judicialmente, 2 mgﬂupﬁudﬂmmlmvm:cmndmsm
previstas neste topico.

13.3 Aaplicagfio das penalidades sera precedida da concesso da oportunidade de ampla defesa por parte do adjudicatirio, na forma
dn Lei.

13.4 independente da sang3o aplicada, s inexecuglo total ou parcial do contrato poderi ensejar, ninda. a rescisfio contratual, nos

“ermos previsios na Lei n®. 8.666/93, bem como a incidéncia das consequéncias legals cabivels, inclusive indenizaglo por perdas e
lanos-eventualmente causados 3s CONTRATANTES, _

[3.5 A aplicacdo de qualquer dos penalidades previsins realizar-se-ih em processo administrativo que assegurar o contraditorio ¢ a

ampla defesa, observando-s¢ o procedimento previsto na Led n® 8,666, de 1993, ¢ subsidiariamente na Lei n® 9,784, de 1999,

13.6 A sutoridade competente, no aplicaglio das sangbes, levard em consideracio a pravidade da conduta do infrator, o cardter
educativo da pena, bem como o dano causado & Administraglo, observado o principio da proporcionalidade.

Carncarai-RR, _ de de

Aprovo, de de 2022,

Prefeits de CaracarabRR k



