ESTADO DE RORAIMA . B
PREFEITURA DE CARACARAI FREFEITURA DF

SECRETARIA MUNICIPAL DE SAUDE
“AMAZONIA PATRIMONIO DOS BRASILEIROS"

TERMO DE REFERENCIA

| 1. OBJETO

1.1. CONTRATACAO DE EMPRESA ESPECIALIZADA EM SERVICOS DE COMUNICACAO
DE DADOS, ATRAVES DO SISTEMA DE REGISTRO DE PRECOS, PARA ATENDER AS
NECESSIDADES DA SECRETARIA MUNICIPAL DE SAUDE, conforme especificagdes e quantidades
estabelecidas abaixo:

Lote I — Link de dados para acesso a internet via Fibra Optica:

LOTE I - SEMSA (SEDE)
ITE b VALOR VALOR VALOR
M DESCRICAO UND. [ QUANT | UNITARIO | MENSAL | TOTAL
ESTIMADO | ESTIMADO | ANUAL
Link dedicado de Internet, com IP
fixo e valido, por meio de RS
1 infraestrutura de fibra 6ptica, com Mbps 1 R$ 5.366,67 | R$ 5.366,67
: 64.400,04
largura de banda minima de 200
Mbps.
Servigo de instalagdo e ativagdo para R$
2 o link de 200 Mbps.' Serv. 1 R$ 1.116,67 | R$ 1.116,67 1.116,67
Link dedicado de transporte de
dados, por meio de infraestrutura de RS
3 fibra 6ptica, com largura de banda Nibpe ’ RE3TNGT. | B 341700 41.004,36
minima de 50 Mbps.
Servigo de instalagdo e ativagdo para : R$
4 o link de 50 Mbps. Serv. 9 R$ 983,33 | RS 8.849,97 $.849.97
VALOR TOTAL RS 115.371,04

' Servigo de instalagdo e ativagdo devera ser cobrado somente uma inica vez apés a ativagdo do referido
item.

Lote Il — Link de dados para acesso 2 internet via Radio:
LOTE II - SEMSA (Zona Rural)
VALOR VALOR VALOR

ITEM DESCRICAO UND. | QUANT. | UNITARIO | MENSAL TOTAL
ESTIMADO | ESTIMADO | ANUAL

Link dedicado de Internet, por
meio de infraestrutura de Radio,
1 com largura de banda minima de | Mbps 7 R$ 3.147,69 | R$ 37.772,28 | RS 3.147,69
10 Mbps Download e 5Mbps
Upload.

Servigo de instalagdo e ativagdo

2 para o link de 10 Mbps. Serv. 7 R$ 9.450,00 | R$9.450,00 [ RS 9.450,00
Link dedicado de Internet, por
meio de infraestrutura de Radio,

3 Cotn lacgira de bands minima de 5 Mbps 3 R$ 699,99 | R$8.399.88 | RS 699,99
Mbps Download e 2Mbps Upload.
Servigo de instalagdo e ativagdo

4 para o link de 5 Mbps." Serv. 3 R$ 4.050,00 | R$4.050,00 | R$ 4.050,00

VALOR TOTAL RS 59.672,16

! Servigo de instalagdo e ativagiio dever4 ser cobrado somente uma tnica vez apos a ativacgiio do referido
item.
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Lote III — Link de dados para acesso a internet via Satélite:
LOTE III - SEMSA (Baixo Rio Branco)
VALOR VALOR VALOR

DESCRICAO UND. | QUANT. | UNITARIO | MENSAL TOTAL
ESTIMADO | ESTIMADO | ANUAL

ITE
M

Link de acesso a internet via satélite,
Banda KA, na velocidade de 30 Mbps

de Download e no minimo 10 Mbps R$
1 |de Upload, franquia de limite do|MPPS| 8 | R$241633 |R$19330,67| 5 ocq o
trafego de dados com no minimo 150
GB mensal.
Servigo de instalagéo com
fornecimento dos equipamentos (em
comodato), compreendendo R$
& transporte, instalagdo e configuragio ROV, . R$ £.006,57 | K$64.533,33 64.533,33

de todo o aparato necesséario para o
funcionamento do link satelital.!

VALOR TOTAL RS 296.501,33

VALOR GLOBAL RS 471.544,53
! Servico de instalacéio e ativaciio devera ser cobrado somente uma tnica vez apoés a atnvacﬁg_dg_m&:ﬂg__

i P. M. CARACARA
1.3. ESPECIFICACOES TECNICAS: : PROLZ 045 /2.2
1.3.1. LOTE I (Link de dados para acesso a internet via fibra 6ptica) FLS QQH

1.3.2. ITEM 1E 2 (Link de internet dedicado) ASS %

O link fornecido pela CONTRATADA deve ter possibilidade técnica de expansdo de sua capacidade até o limite
descrito na tabela de lotes;

Os servigos de instalagdo dos equipamentos e materiais de que trata este item deverdo ser concluidos num prazo
maximo de 30 (dias) dias corridos contados do recebimento da Ordem de Servigo (OS);

A CONTRATADA devera prover o acesso direto a Internet, de forma ndo compartilhada, devendo estar
disponivel 24 (vinte e quatro) horas por dia, durante os 07 (sete) dias da semana, e constituir-se de acessos
permanentes, dedicados, e com total conectividade IP, interligando a CONTRATADA a Internet, através de
canais privativos;

A CONTRATADA devera disponibilizar a infraestrutura necessaria (hardware, software, roteador, acesso, porta)
suportada por rede terrestre e circuitos dedicados;

O roteador fornecido pela CONTRATADA que atendera o circuito de Internet devera, obrigatoriamente, estar
de acordo com as especifica¢des solicitadas no ANEXO I — Equipamento CPE;

Todos os equipamentos, acessrios e servigos necessarios a instalagdo, serdo de responsabilidade da
CONTRATADA;

Havendo necessidade de mudanga de sala a CONTRATADA devera efetuar a mudanga do link de internet sem
nenhum 6nus e sem nenhum impacto para a CONTRATADA; caso tenha impacto, a CONTRATADA dever4
ser notificada dos impactos e ndo havera valores a serem cobrados;

O Backbone da CONTRATADA devera ter garantia de desempenho e suporte a diversos protocolos e permitir
a utilizagdio de enderegamento IP publico;

A CONTRATADA devera oferecer ferramentas para a emissdo de relatorios diarios sobre o trafego escoado pela
rede com suas séries histéricas, de forma que a PREFEITURA MUNICIPAL DE CARACARAI possa analisar
o desempenho e as tendéncias de utilizagdo de recursos de rede utilizados pelas suas aplicagdes em até 45 dias
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contados da primeira ativagfo. O acesso aos relatérios devera ser disponibilizado via Internet e utilizar “browser”
padrdes de mercado, como Internet;

A CONTRATADA deveré prover e manter, o meio fisico e os equipamentos necessérios (fibra 6tica e roteador)
para a interligagdo do seu Backbone Internet, incluindo as interfaces fisicas, com o Backbone da rede da
PREFEITURA MUNICIPAL DE CARACARAI;

A instalagéo de ponto de acesso fisico devera ser entregue na sala destinada para esse fim, nas dependéncias da
PREFEITURA MUNICIPAL DE CARACARAI{ e/ou sedes administrativas;

O protocolo de transporte entre o roteador da PREFEITURA MUNICIPAL DE CARACARAI e o roteador do
Backbone da CONTRATADA devera ser padrdo ethernet;

A CONTRATADA deverd fornecer o servico de DNS secundério, para uso por parte da PREFEITURA
MUNICIPAL DE CARACARAL;

A CONTRATADA caberé ao dimensionamento, fornecimento, instalagdo e manuten¢@o do roteador exclusivo
e independente, localizado na PREFEITURA MUNICIPAL DE CARACARAI, para os servigos supracitados;
A CONTRATADA caberé fornecer os equipamentos necessérios a prestagéio do servigo como modem, roteador
para integragdo a rede local da PREFEITURA MUNICIPAL DE CARACARAI, acesso em fibra éptica sendo
responsavel pela devida instalagdo e manuteng#o, a fim de garantir o pleno funcionamento da rede;

A CONTRATADA sera responsivel pelo dimensionamento dos equipamentos, instalagdo, configuragio,
manutengdo do roteador e equipamentos, por ela alocados, a fim de garantir o pleno funcionamento da
conectividade com a rede Internet;

A CONTRATADA devera possuir conectividade internet PROTOCOL VERSAO 6 (IPV6) que contemple:

Suporte total e nativo ao protocolo IPv6; -
Suporte a configuragdo de enderegos IPv6 para gerenciamento; I P M CARACARA,
Suporte a consultas de DNS com resolu¢do de nomes em enderegos IPv6; { PROC O (I g , 122
Implementar ICMPv6 com as seguintes funcionalidades: {

ICMP Neighbor Discovery Protocol (NDP);
ICMP MTU Discovery; !
Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, SNMP, SYSLOG e DNS sobre IPv6;
A CONTRATADA deveré disponibilizar para cada link dedicado contratado no minimo um bloco de IP /30 que
serdo repassados para o CNPJ da Prefeitura com base na diretriz técnica do nic.br/registro.br;

A CONTRATADA deverd suportar e implantar o roteamento de enderegos IPv4 e IPv6 nativamente;
Implementar mecanismo de Dual Stack (IPv4 e IPv6) para permitir migragéo de IPv4 para IPv6 caso solicitado;
A CONTRATADA devera estar preparada para fornecer conectividade IPv6, conforme plano de migragdo da
PREFEITURA MUNICIPAL DE CARACARAI, obedecendo prazos acordados previamente entre as partes e
sem 6nus de qualquer natureza;

Contratagéo de conexdo do tipo dedicada “Full” (a velocidade entregue deve ser garantida tanto para download
quanto para upload) com flexibilidade de velocidade conforme previsdo, operando 24 horas por dia, 7 dias por
semana, utilizando como meio de comunicagdo até a CONTRATADA, fibra 6ptica, ou seja, fibra a partir da
caixa de passagem na sede da PREFEITURA MUNICIPAL DE CARACARAI até a outra ponta na
CONTRATADA.

O fornecimento de Link de dados para acesso dedicado 4 internet via fibra 6ptica devera atender todos os pontos
especificados pelo CONTRATANTE, conforme tabela abaixo:

ICMP request ii. ICMP Reply; FLS ”(]5
S &

LOCALIDADE SEDE DO MUNICIPIO DE CARACARAI
ITEM LOCALIDADE
1 Praga Centro Civico, s/n, Centro

1.3.3. ITEM 3 E 4 (Link de Transporte de Dados)
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Deverd dispor, no core da rede, de um equipamento robusto com as seguintes caracteristicas:
Os equipamentos fornecidos pela CONTRATADA que atendera o circuito deveré, obrigatoriamente, estar de
acordo com as especificagdes solicitadas no ANEXO I — Equipamento CPE;

Implementar suporte a aplicagdes multicast;

Suportar funcionalidades que permitam a criagdo de loop back, diagndstico remoto, CC e link trace de acordo
com o padrdo IEEE 802.1ag;

Implementar switching em camada 2;

Permitir o acesso dos usudrios no minimo através dos seguintes métodos: DHCP, PPPoE, e IP estatico;
Implementar o padrdo IEEE802.1ad — Q-in-Q;

Implementar o taging L2, global ou por VLAN, excluindo os L2 MAC Address nio utilizados na tabela de
entrada Porta/MAC Address;

Escrever, incluir e retirar VLAN IDs do Frame Ethernet (manipulagio do VLAN ID);

Suportar 0 mapeamento de uma VLAN do usuério em outra VLAN comum de servigo;

Implementar a limitagdo da quantidade de enderegos MAC por porta ou VLAN;

Implementar o padrdo IEEE 802.1p VLAN prioritization;

Suportar as seguintes funcionalidades para seguranga do equipamento e dos servigos: MAC address filtering; IP
address filtering; MAC address anti-spoofing; IP anti-spoofing; Ethernet Access List; IP Access List; Limitation
of broadcast storms; Limitation traffic of ARP packet; Blocking of user-to-user flows; Limitation of MAC
address per port; Implementar a transparéncia aos protocolos IEEE 802.1q (VLAN) e STP (SpanningTree
Protocol).

Utilizar das seguintes funcionalidades para prover a prote¢do aos usuérios conectados ao elemento: ARP
spoofing / ARP cache poisoning; IP spoofing; DHCP spoofing; Broadcast flooding; MAC address spoofing;
MAC flooding; 802.1q tagging.

Implementar mecanismos de protegdo aos protocolos L2 e L3 contra ataques de rede, possibilitando a limitagdo
de banda para trafego de broadcast (storm), multicast e Destination Lookup Failure (DFP), descartando um MAC
de destino ndo encontrado na tabela FDB.

A rede tronco deveré possuir arquitetura em estrela ou anel, fornecendo acesso através de muiltiplos cabos de

Fibra optica; 7
Deve suportar classificagdo de camada 2 (802.1p); P M CARACARAI
Deve suportar classificag@o de camada 3 (DiffServ); PROC 0 L' g / 2
Deve suportar 802.1Q; S kT
Deve suportar QinQ); FLS ‘ X é

Deve suportar SNMPv1 ¢ SNMPv3: ASS, B

Deve suportar criptografia AES 128B;

Deve suportar configuragdes de Comunidades SNMP (3 niveis de acesso) para garantir o acesso a geréncia;
CONTRATADA devera fornecer canais de comunicagfio de dados no municipio, interligando sites remotos a
um site principal (Praga Centro Civico, s/n, Centro, Caracarai-RR)

A CONTRATADA devera manter a conectividade entre os pontos remotos e o site principal disponivel 24X7
(vinte e quatro horas por dia, durante os sete dias da semana), cujo trafego de dados devera ser taxado em valor
mensal fixo sem a cobranga de trafego excedente, sem franquia de volume de dados e sem limitagdo de taxa
devido a franquias.

O provimento do servico de comunicagdo de dados se daré através de enlaces de fibra 6ptica de forma
transparente a qualquer protocolo, na modalidade “fim a fim”, entre a interface LAN do CPE instalado nas
Unidades do tipo Cliente e nas Unidades do tipo Provedora.

Para a conexd@o de Unidades Cliente a Unidade Provedora, os enlaces deverdio ser 100% fornecidos através de
fibra 6ptica, ndo podendo ser adotado nenhum outro meio de transmissio dentro dos enlaces.

Os servigos deverdo ser providos na configuragéio multiponto-ponto de modo que Unidades Cliente associadas
possam se comunicar somente com a sua Unidade Provedora associada.

Os enlaces de comunicagéo deverdo ser logicamente independentes e isolados de qualquer outra rede, em especial
do ambiente pablico da internet. Esta garantia deve ser implementada de fim-a-fim;

PCA DO CENTRO CIVICO, S/N, CENTRO
SEMSA CARACARAI — RR — CEP: 69.360-000 :
Secretaria Municipal e Satide CNPJ: 13.939.816/0001-27 J%

Email: semsa@caracarai.rr.gov.br



ESTADO DE RORAIMA
PREFEITURA DE CARACARAI

SECRETARIA MUNICIPAL DE SAUDE
“AMAZONIA PATRIMONIO DOS BRASILEIROS"

SN
i
Os links de comunicagdo de dados providos através de infraestrutura de fibra Gptica deverdo ser sizLAS&o_‘\

—_Jooy ’
g '

disponibilizando para as Unidades Cliente efetivamente a capacidade nominal estabelecida;
Os equipamentos dos enlaces de fibra Optica deverdo ser homologados pela ANATEL, contendo etiqueta
indicativa;

Cabera a CONTRATADA fornecer, instalar e manter equipamentos de acesso e de roteamento nos sites remotos,
provendo a conexdo a rede local nesses sites através de interface Ethernet;

Cabera a CONTRATADA fornecer, instalar e manter equipamentos de acesso e de roteamento no site principal,
provendo a conexdo a rede local nesse site através de interface Gigabit Ethernet;

A CONTRATADA devera responsabilizar-se pela instalagdo, configuragdo, aferigdo, ativagfo, operagio,
geréncia, monitoramento, manutengdo preventiva e corretiva — incluindo a substituigio de equipamentos
defeituosos — tanto no site principal quanto nos sites remotos, através de equipe técnica especializada;

A CONTRATADA devera oferecer servicos de manutengéo corretiva e preventiva e suporte técnico para os
equipamentos e componentes dos meios fisicos utilizados para a transmissao de dados e servigos de rede por ela
fornecidos;

Os servigos de manutengio, operagdo, monitoramento e geréncia dos canais de comunica¢do de dados, serdo
prestados na modalidade de 7 (sete) dias por semana x 24 (vinte e quatro) horas por dia; e

Nio sera permitida a participa¢@o de consércios e sublocagio.

A solugdo proposta deverd incluir a implantagdo (instalagdo, configuragdo, aferigio e ativagdo), fornecimento,
operacionalizagdo, manutengdo e atualizagdo de software de todos os equipamentos de integragdo WAN/LAN
(switch, roteador ou outro equivalente) e de telecomunicagdes (DIOS, conversores, interface de fibra Optica com
a rede externa etc.) fornecidos pela CONTRATADA para a prestagdo do servigo;

A comprovagdo da disponibilidade dos links devers ser feita através de relatérios estatisticos;

Os links de comunicagdo de dados contratados deverdo permitir que a CONTRATANTE utilize qualquer
enderegamento de rede IP na rede interna de cada localidade, de tal modo que exista comunicagdo entre as redes
interligadas por parte da CONTRATADA;

Os links deverdo ser capazes de suportar diversos servigos de rede através de uma rede Optica de acesso passiva,
tais como servigos de acesso Internet em banda larga, servigos de voz, servigos de Transparent LAN, IPTV e
VoD, entre outros;

A estrutura ponto a ponto entre as unidades remotas e o concentrador devera ser totalmente transparente sem
quaisquer filtros cabendo a CONTRATANTE definir a metodologia de rede (bridge, roteamento, vpn/ tuneis),
operando da seguinte forma:

a) O Contratado devera oferecer o link nos pontos remotos através de uma interface de acesso ethernet;
b) No ponto concentrador a chegada de cada ponto remoto devera ser definida através de uma VLAN
configurado com o devido VLAN-ID através de uma interface ethernet a qual serd conectada a estrutura de rede
da CONTRATANTE;

c) A conexdo ponto-a-ponto entre a unidade remota e principal deveréa suportar MTU minimo de 1598
Bytes.

A Capacidade da estrutura fisica da rede da unidade principal devera ser equivalente ou superior a somatoria de
banda de todas as unidades remotas CONTRATADAS;

Devera permitir a transferéncia de largura de banda CONTRATADA entre unidades remotas por um perfodo
pré-determinado subtraindo a banda e um ponto remoto e alocando-a em outro ponto remoto limitando-se de no
minimo adicionar 100% da velocidade banda CONTRATADA na unidade remota a qual a banda adicional sera
adicionada. Tal operagdo devera ser realizada através da central de atendimento da CONTRATADA com
limitagdo minima de 10 operagdes mensais onde devera ser informada a unidade onde origem/destino da banda
realocada e o periodo da transferéncia de banda, ap6s a expiragio do perfodo retornarda a velocidade
CONTRATADA em ambas as unidades;

A CONTRATADA devera configurar nos equipamentos uma comunidade SNMP do tipo RO (read-only),
permitindo 8 CONTRATANTE coletar estatisticas de uso dos recursos disponiveis, tais como volume de trafego
nas interfaces, percentual de utilizagdo da CPU e outras:

A CONTRATADA devera aplicar nos equipamentos de roteamento todas as corregdes (patches) recomendadas
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pelo fabricante;

Os materiais a serem utilizados nas instalagdes deverdo ser de qualidade e propriedades fisicas que melhor se
adaptem as condigdes de cada localidade e de acordo com os melhores principios, praticas de engenharia e
Normas Técnicas da ABNT;

A CONTRATANTE poderd, a qualquer momento, solicitar a inclusdo, ampliag#o, exclusio e alteragio de
localizagdo, de velocidade e ou de outras caracteristicas técnicas do servigo contratado;

O aumento na capacidade nominal de transmissdo dos canais de comunicagéo de dados, quando solicitado pela
CONTRATANTE, devera ser implementado pela CONTRATADA de forma transparente para os usudrios
desses canais, sem a interrupgdo do servigo contratado e sem repasse de custos adicionais relativos a
infraestrutura e equipamento.

Os funciondrios da CONTRATADA deverdo apresentar-se devidamente identificados:

Cabera @ CONTRATANTE apenas o provimento da infraestrutura basica nas unidades atendidas,
compreendendo:

O espago fisico para a instalagdo de equipamentos de acesso e de roteamento da CONTRATADA;

O fornecimento de energia elétrica para a alimentagdo dos equipamentos de acesso e de roteamento da
CONTRATADA, conforme as suas recomendagdes, incluindo sistema de aterramento elétrico que devera ser
implementada pela CONTRATANDE caso néo exista sistema de aterramento suficientes para os equipamentos
por ela dimensionados;

A climatizagdio do ambiente onde serdo instalados os equipamentos de acesso e de roteamento da
CONTRATADA,;

O cabeamento local para a interligagdo entre a rede local da CONTRATANTE e o equipamento de roteamento
da CONTRATADA,;

A CONTRATANTE poderi solicitar, conforme as suas necessidades, o fornecimento das quantidades totais ou
parciais dos itens adjudicados. Essas solicitagdes serdo feitas por meio de Autorizagéo de Execugdo de Servigo
- AES, onde constardo os itens, com suas respectivas quantidades, bem como os enderegos de instalag#o;

A CONTRATANTE ter4 o prazo de 10 (dez) dias consecutivos, contados a partir da data de disponibiliza¢do do
link para emitir relatorio de homologagéo;

A CONTRATADA deveré ainda disponibilizar um sistema de gerenciamento e monitoramento do circuito,
incluindo gréficos de utilizago.

O fornecimento de Link de transporte de dados deverd atender todos os pontos especificados pelo
CONTRATANTE, conforme tabela abaixo:

LOCALIDADE SEDE DO MUNICIPIO DE CARACARA{

ITEM LOCALIDADE

2 | Unidades Municipais de Saude Manoel Luiz Rodrigues (Praga Padre Calleri, s/n, Sdo
José Operario)

3 | Unidades Municipais de Saude Anfremon Ferreira de Figueiredo (Avenida
Presidente Kennedy, n° 610, Nossa Senhora do Livramento)

4 | Unidades Municipais de Saide Renato Costa Santiago (Avenida Senador Hélio
Campos, s/n, S&o Francisco)

> | Unidades Municipais de Saude Nilza da Silva Souza (Rua Jessy Monteiro, s/n, Santo

Antdnio) .
6 | Centro de Reabilitagdo em Fisioterapia Al LARACARA‘
7 | Base SAMU 192 PROC O3 27
8 | Unidade de Vigilancia Em Satude e
9 | Centro de Atengdo Psicossocial - CAPS ro_|00X

1.3.4. ESPECIFICACOES TECNICAS: LOTE II (Link de dados para acesso a internet via Radi ASS

b

CONTRATADA devera disponibilizar méo de obra especializada para, entre outros procedimentos e sob
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demanda, executar os procedimentos relativos a incorporagdo de novos pontos e sua adequada operagdo junto ao
sistema de comunicag¢éo de dados via radio:

A CONTRATADA devera prover o acesso direto a Internet, de forma ndo compartilhada, devendo estar
disponivel 24 (vinte e quatro) horas por dia, durante os 07 (sete) dias da semana, e constituir-se de acessos
permanentes e com total conectividade IP, interligando a CONTRATADA a Internet;

A CONTRATADA devera disponibilizar a infraestrutura necessaria;

Todos os equipamentos, acessorios e servigos necessdrios a instalagdo, serio de responsabilidade da

CONTRATADA.

Poderd vistoriar as localizadas e dependéncias das Unidades da CONTRATANTE para levantamento de
informagdes necessarias a instalag@o e aos equipamentos, respeitando a localizagdo e a distdncia para o correto
dimensionamento da ativagéo;

O equipamento necessario para a correta adequag@o com o item contratado devera ser de inteira responsabilidade
da CONTRADA, ficando a CONTRATANTE a obrigagdo de aferir a entrega efetiva do link;

Fornecer e instalar os materiais necessarios (mastro, base de fixag4o, cabos, eletrodutos, canaletas, entre outros,
quando necessario), e cobrando o valor de instalagdo apenas uma vez e em regime de comodato, para
funcionamento do sinal de internet.

A CONTRATADA deveré fornecer a instalagdo, configuragdo e manutengdo de modens, roteadores, cabos,
torres (quando necessdrio), antenas, equipamentos, acessorios e demais materiais, sendo que deverdo ser
instalados e configurados, nas dependéncias das unidades administrativas indicadas pela PREFEITURA
MUNICIPAL DE CARACARAI;

Os servigos de instalagéo dos equipamentos e materiais de que trata este item deverdo ser concluidos num prazo
méximo de 30 (dias) dias corridos contados do recebimento da Ordem de Servigo (OS), bem como devera
englobar, entre outros, quando necessario for:

a) alinhamento, para obtengfio de melhor sinal de comunicagéo;

b) configuragéo e testes do equipamento, para comunicagdo adequada para o melhor sinal de trafego de
dados/internet.

A CONTRATADA deveré realizar todos os testes de qualidade de comunicagdo do ponto com o referido Sistema
de Comunicagdo, em observancia as normas técnicas vigentes, com acompanhamento de técnico (s) da
PREFEITURA MUNICIPAL DE CARACARAI, o(s) qual (is) ao considerar satisfatorio o resultado dos testes
daré aceite.

O fornecimento de Link de dados para acesso a internet via Radio devera atender todos os pontos especificados
pelo CONTRATANTE, conforme tabela abaixo:

LOCALIDADES NA ZONA RURAL (MUNICIPIO DE CARACARAJ)
ITEM LOCALIDADE

Centro de Saude de Vista Alegre

—

2 | Centro de Saude Petrolina do Norte

3 Centro de Saide Novo Paraiso

4 | Posto de Satde do Ita

5 | Posto de Saude Rio Dias DM P i i
6 | Posto de Satde Sdo José ;;‘:;VAP‘ACARAI
7 | Posto de Satide Apurui FRU_ 1045/

8 | Centro de Saude Barauana KM 55 BR 170 Fl &

9 Vila Séo José -M*

1.3.5. ESPECIFICACOES TECNICAS: LOTE III (Link de dados para acesso a internet via Satélite)

O link devera ser fornecido por meio de acesso a internet via satélite, Banda KA, na velocidade de 30 Mbps de
Download e no minimo 10 Mbps de Upload, franquia de limite de trafego de dados com no minimo 150 GB
mensal, se for atingido o limite de trafego mensal, o link deverd operar com velocidade reduzida e no més
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subsequente devera iniciar com nova franquia de 150 GB para uso e com a velocidade CONTRATADA de 30
Mbps de Download e no minimo 10 Mbps de Upload;

O link satelital devera funcionar ininterruptamente, compreendendo 7 dias por semana e 24 horas por dia. Além
disso, devera prestar suporte técnico via telefone, chat e presencial, quando ndo for possivel solucionar pelos
demais canais. A empresa também serd responsavel pelo fornecimento dos Equipamentos em regime de
comodato, para o qual ¢ a responsével pelo transporte e instalagdo de todo os equipamentos necessérios para o
perfeito funcionamento do link satelital, e, caso seja necessario, devera configurar as estagdes de trabalho para o
acesso dos servidores e usuarios no ato da instalagfo;

Os equipamentos deverdo ser instalados em locais a serem definidos pela CONTRATANTE devidamente
configurados, cujos servigos deveréo estar concluidos em até 45 dias corridos apos a assinatura do contrato;
Todas as despesas com instalagdo e ativagéo, bem como, o fornecimento de todos os equipamentos e acessorios
de conex@o necessérios para o funcionamento do servigo, ocorrerdo por conta da CONTRATADA e, portanto,
sem custos adicionais para a CONTRATANTE;

As condigdes de trafego de dados para download e upload sio aquelas descritas no referido lote;

O servigo devera estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana em todos os dias do
ano;

Devera ser prestado suporte técnico em caso de falha nos entroncamentos, nas centrais da
concessiondria/autorizada de internet, e/ou nos equipamentos de conexdo fornecidos pela CONTRATADA e
instalados nas dependéncias fisicas da CONTRATANTE;

O servigo de assisténcia técnica devera ser prestado, sempre que necessario, durante toda a vigéncia contratual,
sendo a mesma responsavel para resolver os problemas de quedas, falhas ou mau funcionamento;

A CONTRATADA deveré executar o servigo utilizando-se dos materiais, equipamentos, ferramentas e utensilios
necessarios a perfeita execugdo contratual;

Indicar responséavel pela orientagéo, coordenagio e acompanhamento dos servigos contratados, bem como pela
resolug@o de quaisquer questdes relativas ao contrato, objetivando a perfeita execugdo dos servigos;

Sempre que houver, por qualquer motivo, mudanga de responsével, a CONTRATADA fica obrigada a informar
4 CONTRATANTE formalmente;

A CONTRATADA devera cumprir todas as obrigagdes constantes no Edital, bem como sua proposta, assumindo
exclusivamente seus riscos e as despesas decorrentes do perfeito funcionamento do link durante a vigéncia
contratual.

Cada Acesso devera ser prestado nas bandas de velocidade minima garantida especificada no referido item e as
localidades que devem ser prestados os servigos;

Cada Acesso devera prover, além dos equipamentos necessérios ao correto funcionamento da solugdo satelital, &
um roteador wireless com no minimo: P M C Aﬂ- APNADAL

\ |
LAl
a) 4 (quatro) portas LAN de acesso livres Ethernet 10/100 Mbps UTP RJ-45 em cada localidade! a VY i
b) Equipamento compativel com IEEE 802.11 b/g/n/ac; P RO\/ !)g SZZDZ
c) Antenas de 5dBi; ' {
d) MIMO 2x2; S @0 |
€) 2.4 GHz: 300 Mbps (802.11n). Ay g ’

Os equipamentos a serem instalados serdo de inteira responsabilidade da CONTRATADA, bem como a garantia;

substitui¢do e reparos quando necessarios, sem 6nus financeiro para a CONTRATANTE durante a vigéncia
contratual;

Este prazo podera ser dilatado conforme justificativa devidamente aceita pela PREFEITURA MUNICIPAL DE
CARACARAT;

Instalagdo, Suporte e Manutengo preventiva por conta da CONTRATADA:

A troca de equipamentos danificados ficara totalmente a cargo da CONTRATADA, néo gerando assim, custos
extras a CONTRATANTE.

O fornecimento de Link de dados para acesso a internet via Satélite deveré atender todos os pontos especificados

pelo CONTRATANTE, conforme tabela abaixo:
PCA DO CENTRO CIVICO, S/N, CENTRO
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LOCALIDADES BAIXO RIO BRANCO (MUNICIPIO DE CARACARAT)

ITEM LOCALIDADE

1 Posto de Saude Sacai
Posto de Saude Terra Preta
Posto de Satude Nicacio Brazao Lago Grande
Posto de Satde Felipe Nery (Caicubi)
Centro de Satide Amajau Cachoeirinha
Posto de Satide Panacarica
Posto de Satide Canauini
Serra Dourada
(ndo fica nesta localidade, porém a caracteristica do servigo é o0 mesmo — via satélite)

R[A[N[n|(WIN

ANEXO I - EQUIPAMENTO CPE T ARAC A@
1. REQUISITOS DOS EQUIPAMENTOS: LOTE I PROC: 0“5 [22

2. LOTEI FLS: o3L
IO s
2.1. ITEM 1E 2 - REQUISITOS DO EQUIPAMENTO DE ACESSO / ROTEAMENTO ASS: $

O equipamento e seus médulos e softwares néo deverdio constar em lista de End-of-Support do fabricante;

O roteador devera ser fornecido, instalado, configurado, mantido, gerenciado e operado pela CONTRATADA,
garantido o desempenho contratado;

A CONTRATADA devera fornecer 8 CONTRATANTE as senhas de acesso, via porta de console e de acesso
remoto, para cada um dos roteadores instalados, com privilégios para operagdes de leitura e escrita (read/write);
Todas as atualizagdes e corregdes (patches) de softwares necessérios para o cumprimento dos requisitos exigidqs
neste Termo de Referéncia deverdo ser realizadas sem 6nus adicionais para a PREFEITURA DE CARACARAI;
O roteador devera ser fornecido com todos os componentes, cabos, médulos e acessérios necessarios ao seu
perfeito funcionamento;

A CONTRATADA deverd permitir acesso a leitura da configuragdo do roteador, pela PREFEITURA DE
CARACARAi, através de usudrio e senha especificos;

A configuragdo légica do roteador sera definida pela CONTRATADA com a aprovagdo da PREFEITURA DE
CARACARAI;

A CONTRATADA sera responsével pela devida instalagdo, configuragdo e manutengéo do roteador, por ela
alocados, a fim de garantir o pleno funcionamento da rede;

O roteador a ser disponibilizado pela CONTRATADA devera atender no minimo os seguintes requisitos:

4 portas LAN 10/100/1000Base-TX (RJ45 Cat5, CatSe e Cat6);

2 portas WAN o6pticas 1000Base-X — SFP;

2 portas WAN opticas 100Base-FX/1000Base-X — SFP;

1 porta CONSOLE para geréncia via serial RS232;

1 porta MGMT 10/100Base-TX (RJ45) para geréncia;

1 Entrada POWER AC/DC com seleg¢@o automética;

Suportar servidor DHCP de acordo com a RFC 2131 (Dynamic Host Configuration Protocol) permitindo a
atribui¢do de enderegos IP a estagdes a partir do roteador e permitindo definir o enderego IP de acordo com o
MAC address de cada equipamento;

Implementar sincronismo via protocolo NTP (Network Time Protocol) com autenticagéio (RFC 1305);

22 ITEM 3 E 4 - REQUISITOS DO EQUIPAMENTO DE ACESSO / ROTEAMENTO
Caberéd a empresa fornecer todos os equipamentos e materiais necessérios a prestagdo do servigo, qual fazem

parte cabos Opticos e acessorios, pegas de sustentagdo e ancoragem, dispositivos para acomodagdo de sobras
técnicas de cabos de fibras Opticas, caixas de emenda, cordoalhas, caixas de passagem subterrineas e canaletas,
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eletrodutos e cabos e acessérios localizados dentro de edificios, partindo e chegando de um ponto central
genericamente denominado, equipamentos de acesso, equipamentos de roteamento e outros;

Deveré fornecer equipamentos de acesso e roteamento nas unidades remotas e de concentrago;

Os equipamentos deverdo ser novos e de primeiro uso e estar em linha de fabricagdo na data da sua instalagdo;
A empresa devera dimensionar o tipo e a quantidade dos equipamentos de acesso e de roteamento das unidades
remotas;

Os canais de comunicagdo de dados entre a CONTRATANTE e as unidades remotas deverdo suportar [P;

Os equipamentos de acesso deverio possuir recursos suficientes para garantir o seu bom desempenho
considerando-se o uso pleno da capacidade nominal de transmissdo dos circuitos ao0s quais estardo ligados sem
prejuizo ao servigo;

A empresa sera responsével pela instalagdo, configuragio, manutengfo e substituigdo dos equipamentos de
acesso e de roteamento por ela fornecidos, a fim de garantir o pleno funcionamento da rede, bem como pelo
fornecimento de todos os cabos das portas WAN;

O equipamento de acesso a ser instalado na unidade principal devers possuir no minimo:

Interfaces LAN 10/100/1000Base-TX autosense, com conectores padrio RJ-45 e interfaces SFP;

O dispositivo do core principal devera possuir portas Ethernet totalmente independentes, com as portas sendo
conectadas diretamente ao CPU do equipamento de forma independente;

Possuir recurso de failover de hardware;

Médulos SFP compativel com o dimensionamento do projeto;

Todos os equipamentos necessarios ao correto funcionamento do projeto, tais como: cabos, conectores,
gbic/tranceiver e acessorios para rack;

Nas unidades remotas todos os equipamentos de roteamento a serem instalados pela empresa deveré possuir no
minimo:

Interface WAN com suporte a no minimo 1Gbps e uma porta LAN 10/100/1000 com conector padrdo RJ45;

Os equipamentos de roteamento terdo facilidades de configuragdo através de porta ethernet;

Interface grafica para gerenciamento e configuragio;

Firewall: DoS, Firewall SPI; Filtro de enderego IP/Filtro de MAC/Filtro de IP de dominio e fixagdo de en .

gd o inh d Servidor virtual, UPnP e DMZ " . CARACARA
ncaminhamento de porta: Servidor virtual, e ; ! ¢

Tipo WAN: IP dindmico/IP e estatico/PPPoE; P ROC 0 5/ I

VLAN: VLAN tag 802.1Q, modo VLAN transparente/modo de tradugdo VLAN/modo VLAN trunk. | FLS: 032
A CONTRATADA dever4 instalar e configurar os equipamentos de acordo com a sua respectiva docume tﬂggg—_“_
técnica e atendendo a todas as recomendagdes do seu fabricante. . rb

| 2. JUSTIFICATIVA =]

2:1 A Prefeitura Municipal de Caracarai tem como um de seus objetivos e desafios acompanhar a
modernidade do Poder Executivo. Nesta linha, tem realizado nos ultimos anos investimentos nas 4reas de
informatica com o objetivo de proporcionar as secretarias os meios necessarios para consolidar as informagdes
em um ambiente de alta performance e disponibilidade e, em alguns casos, de internalizar bases de dados que
contenham informagdes relevantes para este orgdo. A Prefeitura atualmente lida com uma grande diversidade de
informagdes e processamento de dados gerados pelas secretarias, no exercicio de suas atribui¢des. Neste
contexto, manter e ampliar a infraestrutura de comunicag¢do de dados, bem como configurar toda nossa
infraestrutura envolvendo questdes como Seguranga da Informagéo e monitoramento, é primordial para dar
continuidade aos servigos atualmente disponibilizados a populagdo e aos funciondrios, criando ainda a
possibilidade de aumento da capacidade de oferta de servigos. Assim, torna-se necessario a real izagdo do presente
certame de modo a assegurar a continuidade e conformidade dos servigos prestados. Atualmente, a Prefeitura

suas velocidades, agregam servigos novos necessarios, elevam a seguranga das operagdes realizadas através da
rede, com especial atengo aos aspectos de disponibilidade, integridade e confidencialidade da informagéo.

Logo, a aquisi¢do devera ainda guardar perfeita compatibilizagdo com as especificagdes, quantidades
e condigdes constantes no presente TERMO DE REFERENCIA.
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L3. CLASSIFICACAO DOS BENS COMUNS [
3.1 Os servigos a serem contratados enquadram-se na classificagdo de bens comuns, nos termos da Lei n°
10.520, de 2002, do Decreto n° 3.555, de 2000, e do Decreto 5.450, de 2005.

| 4. METODOS E ESTRATEGIAS DE SUPRIMENTO o
4.1 O objeto do presente termo de referéncia sera recebido de forma lnica, conforme requisi¢do expedida
pela Secretaria Municipal de Satde.

4.2 O fornecedor devera obrigatoriamente, sob pena de rescisdo contratual, entregar na Secretaria Municipal
de Saude, no dia da assinatura do contrato, documento da empresa contendo os dados para contato, incluindo
obrigatoriamente um enderego de e-mail para o qual serdo enviadas as requisigdes.

43 O objeto do contrato deveré ser entregue no enderego a ser fornecido pela Secretaria Municipal de
Saude, sendo o frete, carga e descarga por conta do fornecedor até o local indicado.
4.4 O ndo cumprimento do disposto no item 4.3 do presente termo acarretard a anulagdo do empenho bem

como a aplicagéo das penalidades previstas no edital e a convocagdo do fornecedor subsequente considerando a
ordem de classifica¢do do certame.

4.5 A administrago rejeitard, no todo ou em parte, o fornecimento executado em desacordo com o presente
termo.

5.  VALOR ESTIMADO |
5:1 O custo estimado total da presente contratagdo ¢ de RS 471.544,53 (quatrocentos e setenta e um mil
quinhentos e quarenta e quatro reais e cinquenta e trés centavos). O custo estimado foi apurado a partir de
mapa comparativo de pregos constante do processo administrativo, elaborado com base em orgamentos recebidos
de empresas, em pesquisas de mercado.

M RECEBIMENTO E CRITERIO DE ACEITACAO DO OBJETO j
6.1 Os servigos serdo recebidos:
a. Provisoriamente, a partir da entrega, para efeito de verificagdo da conformidade com as especificagdes
constantes do Edital e da proposta.
b. Definitivamente, ap6s a verificagdo da conformidade com as especificagdes constantes do Edital e da proposta,
¢ sua consequente aceitagfo, que se dara até 05 (cinco) dias uteis do recebimento provisorio.

6.2 Na hipétese de a verificagdo a que se refere o subitem anterior néio ser procedida dentro do prazo fixado,
reputar-se- como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.
6.3 A Administragdo rejeitara, no todo ou em parte, a entrega dos bens em desacordo com as especificagdes

técnicas exigidas.

llOBRIGACOES DA CONTRATADA j
& A Contratada obriga-se a:
7.2 Efetuar a entrega dos servigos em perfeitas condigdes, no prazo e local indicado pela CONTRATANTE,
em estrita observancia das especificagdes do Edital e da proposta.
7.3 A contratada devera apresentar a CONTRATANTE, mensalmente, as Notas Ficais acompanhadas das
certiddes negativas de Regularidade Fiscal (Receita Federal, Caixa, Trabalhista, Sefaz e Municipal /Caracaraf)
com validade na data da nota, na respectiva nota fiscal dever4 constar detalhadamente as quantidades e valores
dos produtos solicitados em requisigdes.
7.4 O enderego para entrega das notas fiscais ser4: Praga do Centro Civico, S/N, Centro, Caracarai — RR.
7.5 A CONTRATANTE fica desobrigada de custear as despesas com servigos prestados a terceiros, sem
prévia requisigdo assinada pelo respectivo responsavel.
7.6 Atender prontamente a quaisquer exigéncias da Administragdo, inerentes ao objeto da presente licitagaio.
7.7 Comunicar a CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da
entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagio.

7.8 Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes assumidas, todas
as condi¢des de habilitagdo e qualificago exigidas na licitagéo.
7.9 Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigagdes assumidas, nem

subcontratar qualquer das prestagdes a que estd obrigada, exceto nas condi¢des autorizadas no Termo de
Referéncia ou na minuta de contrato.

Al
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7.10  Néo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de
aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do trabalho do menor de dezoito anos em
trabalho noturno, perigoso ou insalubre.

7.11 Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdencidrios, fiscais,
comerciais, taxas, fretes, seguros, deslocamento de pessoal, prestagdo de garantia e quaisquer outras que incidam
ou venham a incidir na execug#o do contrato.

7.12 Comunicar a CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas quaisquer alteragdes nos
dados para contato com a empresa.

| 8 OBRIGACOES DA CONTRATANTE 5
8.1 A CONTRATANTE obriga-se a:
8.2 Receber provisoriamente os servigos, disponibilizando local, data e horério.
8.3 Verificar minuciosamente, no prazo fixado, a conformidade dos servigos recebidos provisoriamente
com as especificagdes constantes do Edital e da proposta, para fins de aceitagdo e recebimento definitivos.
8.4 Acompanhar e fiscalizar o cumprimento das obrigagdes da Contratada, através de servidor
especialmente designado.
8.5 Efetuar o pagamento no prazo previsto.
| 9 DO PAGAMENTO %
9.1. O pagamento sera realizado em até 30 dias apos a tltima entrega do més, por meio de ordem bancért :
mediante a apresentagdo de documento fiscal, correspondente ao fornecimento efetuado. P M tARACARAI
fata¥a¥a)
| 10 VIGENCIA DA ATA DE REGISTRO DE PRECOS PRUG045(72
10.1 A vigéncia da Ata de Registro de Pregos sera de 12 (doze) meses. H.S O-Uj
| 11 MEDIDAS ACAUTELADORAS By ] B
11.1. Consoante o artigo 45 da Lei n° 9.784, de 1999, a Administragdo Publica poderd, sem a prévia manifestagfo———————————

do interessado, motivadamente, adotar providéncias acauteladoras, inclusive retendo o pagamento, em caso de
risco iminente, como forma de prevenir a ocorréncia de dano de dificil ou impossivel reparagzo.

DZ CONTROLE DA EXECUCAO 7
12.1 A fiscalizagio da contratagdo serd exercida por servidor a ser nomeado, designado fiscal de contrato, ao
qual competird dirimir as davidas que surgirem no curso da execugdio do contrato, e de tudo dard ciéncia a
Administrag#o.

122 A fiscalizagéo de que trata este item ndo exclui nem reduz a responsabilidade da fornecedora, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeigdes técnicas, vicios redibitdrios,
ou emprego de material inadequado ou de qualidade inferior, e, na ocorréncia desta, ndo implica em
corresponsabilidade da Administragdo ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n°
8.666, de 1993.

12.3 O fiscal do contrato anotara em registro préprio todas as ocorréncias relacionadas com a execugdo do
contrato, indicando dia, més e ano, bem como o nome dos funciondrios eventualmente envolvidos, determinando
0 que for necessério a regularizagdo das faltas ou defeitos observados e encaminhando os apontamentos a
autoridade competente para as providéncias cabiveis.

u3 DAS INFRACOES E DAS SANCOES ADMINISTRATIVAS
13.1 No caso de atraso injustificado ou inexecugdo total ou parcial do objeto deste Termo, a CONTRATANTE
poderd, garantida a prévia defesa, aplicar a licitante vencedora as seguintes sangdes:
a) Adverténcia;
b) Multa de 1% (um por cento) por dia de atraso no fornecimento dos bens, até 0 méximo de 10% (dez por cento)
sobre o valor total da Nota de Empenho, recolhida no prazo méximo de 05 (cinco) dias corrida, uma vez
comunicada oficialmente;
¢) Multa de até 10% (dez por cento) sobre o valor total da Nota de Empenho, no caso de inexecugéo total ou
parcial do objeto contratado, recolhida no prazo de 15 (quinze) dias corridos, contados da comunicagfo oficial;
d) Suspensdo temporaria de participar em licitagéo e impedimento de contratar com a administragdo, pelo prazo
de até 02 (dois) anos;
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e) Declaragéo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto perdurarem os
motivos determinantes da puni¢@io ou até que seja promovida a reabilitagio perante a propria autoridade que
aplicou a penalidade, que sera concedida sempre que a licitante ressarcir a Secretaria Municipal de Educagéo,
pelos prejuizos resultantes e depois de decorrido o prazo da sangdo aplicada com base no subitem anterior.

13.2 As multas a que se referem os subitens anteriores serio descontadas dos pagamentos devidos pela
CONTRATANTE ou cobradas diretamente da empresa, amigavel ou judicialmente, e poderdo ser aplicadas
cumulativamente com as demais sangdes previstas neste topico.

13.3 A aplicagio das penalidades sera precedida da concessdo da oportunidade de ampla defesa por parte do
adjudicatario, na forma da Lei.

13.4 Independente da sangdo aplicada, a inexecugéo total ou parcial do contrato podera ensejar, ainda, a rescisio
contratual, nos termos previstos na Lei n°. 8.666/93, bem como a incidéncia das consequéncias legais cabiveis,
inclusive indenizagdo por perdas e danos eventualmente causados as CONTRATANTES.

13.5 A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara
o contraditério e a ampla defesa, observando-se o procedimento previsto na Lei n® 8.666, de 1993, e
subsidiariamente na Lei n°® 9.784, de 1999.

13.6 A autoridade competente, na aplicagéo das san¢des, levard em consideragdo a gravidade da conduta do
infrator, o caréter educativo da pena, bem como o dano causado a Administragéo, observado o principio da
proporcionalidade.

Caracarai-RR, 22 de marco de 2022.
P. M. CARACARAI
PP < e L PROC:_o45/22

RAFAEL SOUZA COELHO FLS._ods
Secretdrio Municipal de Saiide ASS: )

Port. N° 132/2021

Aprovo, de de 2022.

RAFAEL DALL’ ARMELINA RAMOS
Secretario Municipal de Administragéo

Portaria de n® 033/2022
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